. EDUCACION PROGRAMA EDUCATIVO: brp
R LICENCIATURA EN INGENIERIA EN TECNOLOGIAS DE LA INFORMACION E v,

INNOVACION DIGITAL

TECNOLOGICAS y POLITECNICAS

EN COMPETENCIAS PROFESIONALES

PROGRAMA DE ASIGNATURA: ADMINISTRACION DE SERVIDORES CLAVE: ADS

El estudiante implementara servicios en la red mediante la instalacion de infraestructura fisica y virtual,
incluyendo administracion de usuarios, almacenamiento, impresién, bases de datos, correo electrdnico,
servicios WEB, VPN y plataformas de servicios en la nube para soportar las funciones del negocio.
Desarrollar soluciones innovadoras de integracion de tecnologias de la informacidon mediante
Competencia a la que metodologias y herramientas de seguridad informatica, internet de las cosas, sistemas inteligentes y
contribuye la asignatura administracién de proyectos; con base en las normas y estandares aplicables para atender las areas de
oportunidad, resolver las necesidades y optimizar los procesos y recursos de diversos sectores.

Propdsito de aprendizaje de la
Asignatura

Tipo de

. Cuatrimestre Créditos Modalidad Horas por semana Horas Totales
competencia

Especifica Escolarizada

Horas del Saber Horas del Saber Hacer Horas Totales
Unidades de Aprendizaje

I.  Fundamentos de servidores. 6 4 10
Il. Instalacién y administracion de servidores. 7 13 20
[ll. Sistemas y servicios de red para servidores. 9 16 25
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IV. Servicios en la nube.

12 20

Totales 30

45 75

Funciones

Implementar la solucién de la
infraestructura de redes digitales
mediante la configuracién de
dispositivos, servicios e
integracién de tecnologias
orientadas a la industria para
optimizar los procesos de
comunicacion de la organizacién.

Capacidades

Integrar los componentes de la
infraestructura de redes digitales
mediante la instalacion y
configuracion de los dispositivos y
servicios para establecer la
conectividad.

Criterios de Desempeio

Entrega un prototipo de la red en laboratorio de pruebas que
incluya:

-ldentificacidn fisica y légica de los componentes y servicios de
red

-Configuracion de los componentes de la red

Validar la solucion mediante
pruebas técnicas para asegurar la
conectividad en la infraestructura
de redes digitales.

Entrega un documento que incluya:
-Parametros de configuracion de los servicios
-Script de la configuracion de los equipos

-Tabla de los protocolos asociados a los servicios
-Topologia logica y fisica

Entrega un documento que incluya:
-Reporte con los resultados de las pruebas de comunicacion.
-Reporte con los resultados de las pruebas de servicios de red
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UNIDADES DE APRENDIZAIJE

Unidad de Aprendizaje I. Fundamentos de servidores.

El estudiante identificara las funciones, caracteristicas e infraestructura de los servicios de red y virtualizacion

Propésito esperado .. i . .
para soportar los servicios digitales requeridos por el negocio.

. . Horas del
Tiempo Asignado Saber Horas del Saber Hacer Horas Totales

Saber Saber Hacer Ser y Convivir
Dimension Conceptual Dimension Actuacional Dimension Socioafectiva

Fundamentos de Describir los conceptos relacionados con Desarrollar el pensamiento
servidores (Funciones, los servidores incluyendo las funciones, analitico a través de la
caracteristicas y caracteristicas y aplicaciones. identificacion de conceptos
aplicaciones) para resolver problemas en
Infraestructura (Hardware, | Explicar la infraestructura de hardware, su formaciéon académica o
Software y SO, Redes) sistema operativo, software y redes su entorno.

requerido para la implementaciéon de

servicios mediante servidores locales. Asumir la Responsabilidad
Virtualizacion Explicar el concepto de virtualizacién Determinar la ubicacién donde se | en la actuacion al reconocer

para la implementacidn de servicios instalaran los servicios digitales, en | el valor de la informacion

basados en la nube. servidores locales, en la nube o de | involucrada en los procesos

forma hibrida de acuerdo con los de negocio del cliente.

requerimientos del negocio.
Desarrollar la comunicacién
oral y escrita con el fin de
que el cliente a través del
Plan de Seguridad logre
recibir la informacién
adecuada para integrarlo a
sus procesos diarios.
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Proceso Ensefianza-Aprendizaje

Espacio Formativo

Métodos y técnicas de ensefianza Medios y materiales didacticos Aula
Analisis de caso de estudio. Proyector Laboratorio / Taller
Internet
Plataforma LMS
Pizarrén
Aula

Laboratorio con equipo de red,
computadoras, software de monitoreo y
seguridad

Bibliografia

Software de simulacidn

Empresa

Proceso de Evaluacion

Resultado de Aprendizaje Evidencia de Aprendizaje Instrumentos de evaluacion
Los estudiantes comprenden las caracteristicas y A partir de un caso de estudio seleccionar la | Estudio de caso
funciones de los servidores WEB ya sea en ubicacién de servicios digitales, en
infraestructura local o virtualizados. servidores locales, en la nube o de forma Rubrica
hibrida de acuerdo con los requerimientos
del negocio.
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Unidad de Aprendizaje

Propésito esperado

Tiempo Asignado

Instalacién y administracion de servidores.

Horas del

Instalacion de SO de

servidores

Horas del Saber Hacer

Saber

Saber
Dimension Conceptual

Recuperar el proceso de instalacién de
Sistemas Operativos de servidores.

Saber Hacer
Dimension Actuacional

Implementar la instalacion de un
Sistema Operativo de servidores.

Gestion de servicios y

procesos

- Gestion de archivos,
- Estructura de

directorios,

- Respaldo y
recuperacion de archivos
- Administracién de

tareas

- Administracién de
procesos y registros del

sistema

Recuperar el proceso de gestién de
archivos, estructura de directorios,
respaldo y recuperacion de archivos,
administracién de tareas'y,
administracién de procesos y registros
de sistema.

Gestionar archivos, estructura de
directorios, respaldos y
recuperacion de archivos,
administracién de tareas'y,
administracién de procesos y
registros de sistema.

El estudiante implementara la instalacion de Sistemas Operativos de servidores y la gestion de los servicios
incluyendo gestidon de archivos, tareas, procesos y registros del sistema para montar sobre estos los servicios
digitales requeridos por el negocio.

Horas Totales

Ser y Convivir
Dimension Socioafectiva

Desarrollar el pensamiento
analitico a través de la
identificacion de conceptos
para resolver problemas en
su formacion académica o
su entorno.

Asumir la Responsabilidad
en la actuacién al reconocer
el valor de la informacién
involucrada en los procesos
de negocio del cliente.

Desarrollar la comunicacién
oral y escrita con el fin de
gue el cliente a través del
Plan de Seguridad logre
recibir la informacion
adecuada para integrarlo a
sus procesos diarios.
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Proceso Ensefianza-Aprendizaje

Espacio Formativo

Métodos y técnicas de ensefianza Medios y materiales didacticos Aula
Analisis de caso de estudio Proyector Laboratorio / Taller X
Internet
Simulacidn Plataforma LMS
Pizarrén
Aula

Laboratorio con equipo de red,
computadoras, software de monitoreo y
seguridad

Bibliografia

Software de simulacidn

Empresa

Proceso de Evaluacion

Resultado de Aprendizaje Evidencia de Aprendizaje Instrumentos de evaluacion
Los estudiantes instalan y configuran archivos, Estudio de caso

A partir de un caso de estudio instalar y
configurar un sistema operativo de red que
responda a los requerimientos del negocio.

estructura de directorios, respaldo y recuperacion
de archivos, administracion de tareas vy,
administracién de procesos y registros de sistemas
sistemas operativos de red.

Rubrica
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Unidad de Aprendizaje

[ll. Sistemas y servicios de red para servidores.

Propésito esperado

Horas del

Tiempo Asignado

Sistemas operativos de red

Horas del Saber Hacer

Saber

Saber
Dimension Conceptual

Describir el proceso de configuracion de
sistemas operativos de red.

Saber Hacer

Dimension Actuacional

Configuracion de sistemas
operativos de red.

Configuracion de servicios
de red

- Configurar un
servidor para la
administracion de usuarios,
archivos.

- Configurar un
servidor de Impresion

- Configurar un
servidor de Bases de Datos

- Configurar un
servidor de correo
electrénico

- Configurar un
servidor WEB

Explicar el proceso de configuracion de
servicios de red, como, la administracion
de usuarios, archivos, impresion, bases
de datos, correo electrdnico y servicios
WEB.

Configurar la administracion de
usuarios, archivos, impresién, bases
de datos, correo electrénico y

servicios WEB.

Seguridad en redes (VPN,
Firewall y Proteccién de
ciberataques)

Describir la importancia de la seguridad
en la red considerando herramientas
para acceder a los servicios de forma
segura como VPN, Firewall y proteccion
de ciberataques.

Verificar el uso adecuado de

herramientas para acceder a los

servicios de forma segura.

El estudiante implementara la configuracidn de servicios en sistemas locales considerando su seguridad e
incluyendo la administracién de usuarios, archivos, impresion, bases de datos, correo electrénico y servicios WEB
para soportar los requerimientos del negocio.

Horas Totales

Ser y Convivir
Dimension Socioafectiva

Desarrollar el pensamiento
analitico a través de la
identificacion de conceptos
para resolver problemas en
su formacion académica o
su entorno.

Asumir la Responsabilidad
en la actuacién al reconocer
el valor de la informacién
involucrada en los procesos
de negocio del cliente.

Desarrollar la comunicacién
oral y escrita con el fin de
gue el cliente a través del
Plan de Seguridad logre
recibir la informacion
adecuada para integrarlo a
sus procesos diarios.
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Proceso Enseianza-Aprendizaje

Espacio Formativo

Métodos y técnicas de ensefianza Medios y materiales didacticos Aula
Practicas Proyector Laboratorio / Taller X
Internet
Simulacion Plataforma LMS
Pizarréon
Aula

Laboratorio con equipo de red,
computadoras, software de monitoreo y
seguridad

Bibliografia

Software de simulacidn

Empresa

Proceso de Evaluacion

Resultado de Aprendizaje Evidencia de Aprendizaje Instrumentos de evaluacion
Los estudiantes configuran los servicios de red en A partir de un caso de estudio configurar Practica
infraestructura local considerando los riesgos de los servicios de red en infraestructura local
seguridad. que responda a los requerimientos del Ruabrica.
negocio.
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Unidad de Aprendizaje

V. Servicios en la nube.

Propésito esperado

Horas del

Tiempo Asignado

Horas del Saber Hacer 12

Saber

Saber

Dimension Conceptual

El estudiante implementara la configuracién de servicios en la nube considerando su seguridad e incluyendo la
administracién de usuarios, archivos, bases de datos, correo electrénico, contenedores y servicios WEB en sus
diferentes niveles de servicio laaS, SaaS, Paa$, StaaS y Xaa$S para soportar los requerimientos del negocio.

Saber Hacer
Dimension Actuacional

Horas Totales

Ser y Convivir
Dimension Socioafectiva

Servicios de computo en la
nube

Describir los servicios de cdmputo en la
nube

Seleccionar los servicios adecuados
de acuerdo con las funciones del
negocio.

Servicios de contenedores

Explicar el uso de contenedores para
facilitar la implementacion de servicios
en la nube.

Implementar el uso de
contenedores para instalar y liberar
servicios en la nube.

Modelos de negocio de
servicios en la nube para
servidores (laaS, Saas,
Paa$, Staa$, Xaa$)

Identificar los modelos de negocio para
servicios en la nube. (laa$, Saa$, Paas,
Staas$, Xaa$)

Implementar servicios en la nube
con el modelo adecuado de
acuerdo con los requerimientos del
negocio.

Desarrollar el pensamiento
analitico a través de la
identificacion de conceptos
para resolver problemas en
su formacion académica o
su entorno.

Asumir la Responsabilidad
en la actuacién al reconocer
el valor de la informacién
involucrada en los procesos
de negocio del cliente.

Desarrollar la comunicacién
oral y escrita con el fin de
gue el cliente a través del
Plan de Seguridad logre
recibir la informacion
adecuada para integrarlo a
sus procesos diarios.
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Proceso Ensefianza-Aprendizaje

Métodos y técnicas de ensefianza Medios y materiales didacticos

Analisis de caso de estudio Proyector

Internet

Laboratorio virtual Plataforma LMS

Pizarrén

Aula

Laboratorio con equipo de red,
computadoras, software de monitoreo y
seguridad

Bibliografia

Software de simulacion

Espacio Formativo
Aula

Laboratorio / Taller X

Empresa

Proceso de Evaluacion

Instrumentos de evaluacion

Resultado de Aprendizaje Evidencia de Aprendizaje

Los estudiantes configuran los servicios de red en A partir de un caso de estudio configurar Estudio de caso
infraestructura de nube considerando los modelos de | los servicios de red en infraestructura local
negocio y los riesgos de seguridad. que responda a los requerimientos del Lista de cotejo
negocio.
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Perfil idoneo del docente

Formacidén académica Formacidon Pedagdgica Experiencia Profesional
Ing. en Sistemas Computacionales Manejo de herramientas didacticas y de Experiencia laboral deseable en
evaluacioén administracién de Centro de Operaciones de
Lic. en Informdtica experiencia en técnicas de manejo de Seguridad.
grupos
Ing. en Tecnologias de la Informacion conocimiento de educacién basada en Formacidn continua en tecnologias de redes
competencias y telecomunicaciones especialidad seguridad.

Ing. en Redes y Telecomunicaciones
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