5 EDUCACIGN PROGRAMA EDUCATIVO: rP
B LICENCIATURA EN INGENIERIA EN TECNOLOGIAS DE LA INFORMACION E a y

INNOVACION DIGITAL

TECNOLOGICAS y POLITECNICAS

EN COMPETENCIAS PROFESIONALES

PROGRAMA DE ASIGNATURA: INFORMATICA FORENSE CLAVE: E-IFOR-3

El estudiante analizara la infraestructura de tecnologias de la informacion ante eventos de seguridad
ocurridos e implementara las acciones previstas para minimizar el impacto en la continuidad del negocio
y evitar dichos eventos de seguridad en el futuro.

Desarrollar soluciones innovadoras de integracion de tecnologias de la informacidon mediante
Competencia a la que metodologias y herramientas de seguridad informatica, internet de las cosas, sistemas inteligentes y
contribuye la asignatura administracién de proyectos; con base en las normas y estandares aplicables para atender las areas de
oportunidad, resolver las necesidades y optimizar los procesos y recursos de diversos sectores.

Propésito de aprendizaje de la
Asignatura

Tipo de

. Cuatrimestre Créditos Modalidad Horas por semana Horas Totales
competencia

Especifica Escolarizada
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Horas del Saber

Unidades de Aprendizaje

Horas del Saber Hacer Horas Totales

I.  Fundamentos y procesos de cdmputo 3 12 20
forense.
Il. Técnicas y herramientas para el andlisis 3 12 20
forense.
lll. Casos de uso. 14 21 35
Totales 30 45 75
Funciones Capacidades ‘ Criterios de Desempeiio

Implementar un plan maestro de
seguridad de sistemas, datos e
infraestructura mediante la
evaluacion de vulnerabilidad,
pruebas de penetraciony
fortalecimiento de la seguridad
para garantizar su proteccion.

Planificar un documento maestro
de seguridad de sistemas, datos e
infraestructura mediante la
identificacion y organizacién de
requisitos de seguridad y la
aplicacion de defensa profunda.

Elaborar un plan maestro de seguridad de sistemas, datos e
infraestructura que contenga lo siguiente:

- Diagndstico que identifique los requisitos de seguridad.

- Analisis de riesgos.

- Tabla de integracidn de estrategias, iniciativas y proyectos
orientados a la mejora de la seguridad, con descripcién
detallada, justificacién y presupuesto de recursos materiales y
humanos para cada una de las siete capas:

1) Politicas y procedimientos recomendados.

2) Seguridad fisica.
3) Perimetro
4) Red interna
5) Host

6) Aplicacién
7) Datos

- Resultados de la valoracién inicial de la organizacion

- Analisis detallado de capacidades requeridas por el personal
- Cronograma de implementacion.

- Conclusiones
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Implementar un plan maestro de
seguridad de sistemas, datos e
infraestructura mediante la
creacién la creacién de politicas,
seguridad fisica, perimetro de la
red, procedimientos y controles
para proteger la informacion.

Elaborar un informe técnico que documente la implementacion
del plan maestro de seguridad, que contenga lo siguiente:
- Introduccion - Justificacion

- Diagnéstico (deteccidn de necesidades y analisis del
contexto).

- Contexto y analisis de riesgos.

- Estructura organizacional de seguridad (roles,
responsabilidades, etc.)

- Controles de seguridad.

- Listado y descripcién de las politicas, procedimientos y
controles

- Bitacora y registro de la implementacion de politicas,
procedimientos y controles.

- Costos de la inversion.

- Conclusiones.

Evaluar un plan maestro de
seguridad de sistemas, datos e
infraestructura mediante la
determinacién de la eficacia del
sistema de gestion de seguridad,
identificando areas de
oportunidad para aplicar mejoras
a los procesos y controles del plan
maestro de seguridad para
proteger la informacidn ante
nuevas vulnerabilidades.

Informe técnico de la evaluacidn de la ejecucién de un plan
maestro de seguridad, que contenga lo siguiente:

- Estrategias de monitoreo

- Gestién de incidentes y respuesta a incidentes.

- Evaluacién de la efectividad y madurez de las estrategias
implementadas por la organizacidn en términos de seguridad.
- Resultados de las pruebas tecnoldgicas simuladas aplicadas a
las estrategias de seguridad de la organizacién en un ambiente
controlado (pruebas de penetracion y analisis de
vulnerabilidades)

- Cumplimiento y auditoria

- Identificacién de areas de oportunidad

- Plan de mejora continua

- Conclusiones
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UNIDADES DE APRENDIZAIJE

Unidad de Aprendizaje I

Fundamentos y procesos de cémputo forense.

Propésito esperado

Horas del

Tiempo Asignado

Horas del Saber Hacer

Saber

Saber

Dimension Conceptual

12

Saber Hacer
Dimension Actuacional

Horas Totales

El estudiante identificara los fundamentos y procesos en el drea de informatica forense para responder a
incidentes de seguridad mediante las fases del computo forense y presentar un peritaje informatico.

20

Ser y Convivir
Dimension Socioafectiva

Procedimientos y fuentes
de evidencia en el cémputo
forense.

Explicar el concepto de cémputo forense.
Identificar los tipos de cibercrimenes y los
procedimientos de respuesta.

Explicar el concepto de investigacién y
evidencia digitales.

Roles y responsabilidades,
cddigo de ética.

Describir los roles y responsabilidades de un
investigador forense.

Normas y estandares sobre
informatica forense,
legislacion.

Identificar los estandares, mejores practicas y
codigo de ética relacionados con un
investigador forense.

Identificar las leyes y normas relacionadas
con el cémputo forense.

Fases involucradas en el
computo forense.

Describir el proceso de investigacidon en
computo forense, incluyendo:

Primera respuesta,

Fase de pre-investigacion,

Fase de investigacién,

y Fase de post-investigacion.

Peritaje informatico.

Describir el proceso para publicar un peritaje
informatico.

Construir imagenes de un disco
duro para investigacion
forense y recuperar los datos.

Desarrollar peritajes
informaticos

Desarrollar el pensamiento
analitico a través de la
identificacion de conceptos
para resolver problemas en
su formacién académica o
su entorno.

Asumir la Responsabilidad
en la actuacién al reconocer
el valor de la informacidn
involucrada en los procesos
de negocio del cliente.

Desarrollar la Comunicacién
oral y escrita con el fin de
que el cliente a través del
Plan de Seguridad logre
recibir la informacidén
adecuada para integrarlo a
sus procesos diarios.
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Proceso Ensefianza-Aprendizaje

Espacio Formativo

Métodos y técnicas de ensefianza Medios y materiales didacticos Aula
Analisis de caso de estudio. Proyector Laboratorio / Taller X
Internet
Plataforma LMS
Pizarrén
Aula

Laboratorio con equipo de red,
computadoras, software de monitoreo y
seguridad

Bibliografia

Software de simulacidn

Proceso de Evaluacion

Resultado de Aprendizaje Evidencia de Aprendizaje Instrumentos de evaluacion
Los estudiantes comprenden la funcién del A partir de un caso de estudio describir la Estudio de caso
Informatico Forense y verifican que las fases de funcién del Informatico Forense, identificar
respuesta en el proceso de investigacion se cuales son las fases de respuesta en el Lista de cotejo
encuentren contenidas en el peritaje informatico. proceso de investigacion y el cumplimiento

de estas en el peritaje informatico.

ELABORO: DGUTYP REVISO: DGUTYP
F-DA-01-PA-LIC-35.4

APROBO: DGUTyP VIGENTE A PARTIR DE: SEPTIEMBRE DE 2024




Unidad de Aprendizaje IR

Técnicas y herramientas para el analisis forense.

Propésito esperado

Horas del

Tiempo Asignado

Funcionamiento y
recuperacion de unidades
de almacenamiento y
archivos de sistema.

Horas del Saber Hacer
Saber

Saber
Dimension Conceptual

Describir los tipos de discos duros, sus
caracteristicas y estructura légica.

Describir el proceso de arranque y el sistema
de archivos de los sistemas operativos
Windows, Linux y macOS.

Analizar el sistema de archivos.

Identificar los sistemas de almacenamiento,
estandares de codificacion y formatos de
archivos.

Saber Hacer
Dimension Actuacional

Recuperar archivos borrados a
partir de evidencia digital de
sistemas Windows y Linux.

Adquisicién de datos y
duplicacidén de la
informacion.

Describir la metodologia para la adquisicion
de datos y evidencia digital.

Describir el proceso de preparacién de una
imagen de la informacién para su analisis.

Crear imagenes forenses para
su analisis y convertirlas a
diversos formatos de soporte
para la adquisicion de
evidencia digital.

Técnicas para contrarrestar
estrategias anti-forenses.

Describir técnicas anti-forenses.

Describir técnicas para recuperar informacién
de particiones borradas.

Describir técnicas para romper contrasefias.
Identificar informacidon oculta mediante
estenografia, datos ocultos en la estructura
del sistema, ofuscacion, extension de

archivos.

Implementar técnicas para
recuperar particiones, detectar
informacidén oculta,
desempaquetar informacién y
romper contrasefias para
recuperar informacién
protegida con contrasefias.

El estudiante implementara las técnicas y herramientas para el analisis forense para recuperar datos y
contrarrestar estrategias anti-forenses.

Horas Totales

Ser y Convivir
Dimension Socioafectiva

Desarrollar el pensamiento
analitico a través de la
identificacion de conceptos
para resolver problemas en
su formaciéon académica o
su entorno.

Asumir la Responsabilidad
en la actuacién al reconocer
el valor de la informacién
involucrada en los procesos
de negocio del cliente.

Desarrollar la Comunicacion
oral y escrita con el fin de
gue el cliente a través del
Plan de Seguridad logre
recibir la informacion
adecuada para integrarlo a
sus procesos diarios.
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Saber Saber Hacer Ser y Convivir

Dimension Conceptual Dimension Actuacional Dimension Socioafectiva

Describir técnicas de empaquetado y
minimizacion de huella.

Proceso Ensefianza-Aprendizaje

Espacio Formativo

Métodos y técnicas de ensefianza Medios y materiales didacticos Aula
Analisis de caso de estudio Proyector Laboratorio / Taller X
Internet
Simulacién Plataforma LMS
Pizarrén
Aula

Laboratorio con equipo de red,
computadoras, software de monitoreo y
seguridad

Bibliografia

Software de simulacidn

Proceso de Evaluacion

Resultado de Aprendizaje Evidencia de Aprendizaje Instrumentos de evaluacion
Los estudiantes comprenden el funcionamiento del | A partir de un caso de estudio: identificar Estudio de caso
almacenamiento y recuperacion de datos en evidencia digital, crear una imagen de la
situaciones de incidentes relacionados con la evidencia digital, recuperar archivos Rudbrica
informatica forense. borrados, crear una imagen forense, extraer

evidencia digital, recuperar particiones,
detectar informacion oculta en la estructura
del disco, desempagquetar informacidn, y
recuperar informacion protegida por
contrasefa.
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Unidad de Aprendizaje

lll. Casos de uso.

Propésito esperado

Horas del

Tiempo Asignado

Analisis forense en
Windows, Mac y Linux.

Horas del Saber Hacer
Saber

Saber
Dimension Conceptual

Describir el proceso de recoleccion de
informacién volatil y no-volatil en
Windows, Mac y Linux.

Describir el proceso de andlisis de
registros y memoria en Windows, Macy
Linux.

Describir el proceso de analisis forense
en navegadores WEB, archivos y
metadatos.

Saber Hacer
Dimension Actuacional

Implementar técnicas de analisis
forense a la memoria, registros y
navegadores web en Windows,
Linux y Mac.

Analisis forense para redes
y ataques WEB.

Explicar el proceso de analisis forense
para redes, en particular el andlisis
postmortem, andlisis en tiempo real y los
tipos de evidencia.

Describir los eventos de correlacion.
Describir los indicadores de compromiso
loCs

Identificar incidentes a partir del trafico
de la red alambrica e inalambrica.

Implementar técnicas analisis
forense al trafico de red y
determinar ataques en la red.

Analisis forense en mail y
redes sociales.

Describir el proceso de envio y recepcion
de correos.

Explicar el proceso de investigacion de
crimenes que utilizan correo electrénico.

Implementar técnicas de analisis
forense para extraer evidencia de
correos sospechosos.

El estudiante implementara analisis forense en diferentes plataformas incluyendo Windows, Mac, Linux, redes, la
WEB, computo en la nube e loT para minimizar el impacto de los incidentes de seguridad y la continuidad del
negocio.

Horas Totales

Ser y Convivir
Dimension Socioafectiva

Desarrollar el pensamiento
analitico a través de la
identificacion de conceptos
para resolver problemas en
su formaciéon académica o
su entorno.

Asumir la Responsabilidad
en la actuacién al reconocer
el valor de la informacién
involucrada en los procesos
de negocio del cliente.

Desarrollar la Comunicacion
oral y escrita con el fin de
gue el cliente a través del
Plan de Seguridad logre
recibir la informacidon
adecuada para integrarlo a
sus procesos diarios.
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Saber Saber Hacer Ser y Convivir

Dimension Conceptual Dimension Actuacional Dimension Socioafectiva

Explicar el anadlisis forense en medios
electrénicos sociales.

Analisis forense para Describir el analisis forense para Implementar técnicas de analisis
computo en la nube. sistemas en la nube. forense a sistemas en la nube.
Explicar el andlisis forense para AWS,
Azure y Google Cloud.

Anilisis forense en loT. Explicar el analisis forense para loT. Implementar técnicas de analisis
forense a sistemas loT.

Proceso Enseianza-Aprendizaje

Espacio Formativo

Métodos y técnicas de ensefianza Medios y materiales didacticos Aula
Analisis de caso de estudio Proyector Laboratorio / Taller X
Internet
Simulacion Plataforma LMS
Pizarréon
Aula

Laboratorio con equipo de red,
computadoras, software de monitoreo y
seguridad

Bibliografia

Software de simulacidn
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Proceso de Evaluacion

Resultado de Aprendizaje Evidencia de Aprendizaje Instrumentos de evaluacion
Los estudiantes comprenden la implementacién de A partir de un caso de estudio implementar | Estudio de caso
herramientas para identificar incidentes en sistemas técnicas de analisis forense a memoria,
operativos, la red, el correo, las redes sociales y el registros y navegadores web, trafico de la Rudbrica
internet de las cosas. red, y correo electrdnico.
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Perfil idoneo del docente

Formacidén académica Formacion Pedagdgica Experiencia Profesional
Ing. en Sistemas Computacionales Manejo de herramientas didacticas y de Experiencia laboral deseable en
evaluacioén administracién de Centro de Operaciones de
Lic. en Informatica Experiencia en técnicas de manejo de Seguridad.
grupos Certificacién en CCNA, CHFI. Formacién
Ing. en Tecnologias de la Informacion Conocimiento de educacion basada en continua en tecnologias de redes y
competencias telecomunicaciones especialidad seguridad.

Ing. en Redes y Telecomunicaciones

Deseable con maestria afin y con
certificacidn Cyberops o afin.
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Investigator (CHFI) — for Beginners:
Learn how to identify, track, and
prosecute computer criminals.

Joakim Kavrestad, 2023 Fundamentals of Digital Forensics. | USA Springer. 978-3-031-
Marcus Birath, Nathan 53648-9
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